
10 วิธีป้องกันภัยสำหรับผู้ถือบัตรอิเล็กทรอนิกส์ 

 ในปัจจุบันการจับจ่ายซื้อสินค้าหรือบริการ การเดินทางท่องเที่ยว การสังสรรค์ตามร้านอาหาร สถาน

บันเทิง สิ่งจำเป็นที่ขาดไม่ได้ก็คือบัตรอิเล็กทรอนิกส์ ไม่ว่าจะเป็นบัตรเครดิต บัตรเดบิต หรือบัตรเอทีเอ็ม ซึ่ง

แน่นอนว่าความสะดวกสบายที่เกิดขึ้น ย่อมแฝงเร้นภัยใกล้ตัวที่อาจเกิดขึ้นได้กับทุกคน แต่หากเรารู้เท่าทันและ

ป้องกันตัวไว้แต่เนิ่นๆ ก็คงไม่เกิดความสูญเสียขึ้น หรืออย่างน้อยก็ช่วยผ่อนหนักให้เป็นเบาได้ ในที่นี้จึงขอหยิบ

ยกวิธีป้องกันภัยจากการใช้บัตรดังกล่าวมานำเสนอ

ไม่ควรจดรหัสบัตรติดไว้ที่ตัวบัตร ในกระเป๋าสตางค์ หรือกำหนดรหัสที่ง่ายต่อการคาดเดา เช่น ปี พ.ศ. 

เกิด เพราะหากเกิดกรณีถูกฉกชิงวิ่งราว มิจฉาชีพจะสามารถนำเงินออกจากบัญชีของเราได้โดยง่าย

ไม่ควรพกบัตรอิเล็กทรอนิกส์จำนวนมากติดตัวไปในคราวเดียว เพราะหากกระเป๋าสตางค์เกิดสูญหาย 

ก็จะสร้างความเสียหายเป็นมูลค่าสูงกว่า ทางที่ดีให้พกบัตรที่มีวงเงินหรือเงินในบัญชีพอสมควร สำหรับ

ใช้ในคราวหนึ่งๆ ส่วนบัตรอื่นให้เก็บไว้ในสถานที่อื่นที่ปลอดภัยกว่า เช่น ที่บ้าน

ถ่ายสำเนาบัตรอิเล็กทรอนิกส์ทุกใบที่มีอยู่ไว้หลายๆ ชุด พร้อมจดหมายเลขโทรอายัดบัตรทุกใบไว้ 

แยกเก็บตามที่ต่างๆ  เช่น ในรถ ในโทรศัพท์มือถือ ที่บ้าน ที่ทำงาน เพื่อที่ว่าหากเกิดกรณีบัตรสูญหาย 

เราจะสามารถแจ้งอายัดบัตรได้ทันท่วงที

เมื่อทราบว่าบัตรอิเล็กทรอนิกส์สูญหาย ให้รีบแจ้งธนาคารเจ้าของบัตรโดยเร็วที่สุด

ก่อนทำธุรกรรมที่ตู้เอทีเอ็ม ให้ตรวจสอบตู้ว่ามีเครื่องอ่านบัตรครอบอยู่ที่ช่องเสียบบัตรหรือไม่ และควร

ใช้มือปิดป้องขณะกดรหัส ไม่ให้มองเห็นได้จากด้านบน เนื่องจากเคยมีกรณีที่มิจฉาชีพติดตั้งเครื่องอ่าน

ข้อมูลที่ช่องเสียบบัตร พร้อมติดตั้งกล้องเหนือแป้นกดรหัส ทำให้ทราบรหัสบัตรและคัดลอกข้อมูลมา

ทำบัตรปลอมใช้ได้ 

ขณะทำธุรกรรมที่ตู้เอทีเอ็ม ควรใช้ตัวบัง หรือใช้มือปิดป้องให้มั่นใจว่าคนที่ต่อแถวอยู่ด้านหลังลอบ

มองรหัสไม่เห็น และอย่าหลงเชื่อกลลวงใดๆ ของบุคคลแปลกหน้าที่อาจมาในรูปแบบขอความช่วยเหลือ 

หรือรูปแบบอื่นใด โดยมีเป้าหมายที่ข้อมูลส่วนตัวของเรา

ห้ามเปิดเผยข้อมูลบัตรและรหัสส่วนตัว ไม่ว่ากรณีใดๆ เพราะปัจจุบันมิจฉาชีพแฝงตัวมาหลากหลาย

รูปแบบ เช่น ทางโทรศัพท์ อีเมล์ โดยอาจล่อลวงด้วยรางวัลก้อนโต และขอให้เราเปิดเผยข้อมูลส่วนตัว 

หรือทำธุรกรรมที่หน้าตู้เอทีเอ็มหรือเว็บไซต์ กรณีเช่นนี้ให้สงสัยไว้ก่อนว่าถูกหลอกลวง และติดต่อ

สอบถามกับธนาคารเจ้าของบัตรทันที 
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ธนาคารหลายแห่งมีบริการแจ้งเตือนผ่าน SMS เมื่อมีการใช้จ่ายผ่านบัตรเครดิต หรือการเบิกถอนเงินสด

ในแต่ละครั้ง การสมัครใช้บริการดังกล่าวจะมีประโยชน์มาก โดยเฉพาะกรณีที่บัตรของเราถูกนำไปใช้โดย

ที่เราไม่รู้ตัว

ที่มา ... SRAN Security Tips    

www.gbtech.co.th ; www.sran.net

"ส่งบทความนี้ต่อไปให้คนที่

คุณรักและห่วงใยด้วยนะคับ"

หากกำลังจะเดินทางไปท่องเที่ยวต่างประเทศ ควรใช้จ่ายผ่านบัตรหลัก พร้อมแจ้งให้ธนาคารผู้ออกบัตร

ทราบว่าต้องการใช้บัตรในต่างประเทศ โดยระบุประเทศที่จะไป และช่วงเวลาท่องเที่ยว เพื่อให้ทางธนาคาร

เฝ้าติดตามบัญชีว่ามีการใช้จ่ายที่ผิดปกติหรือน่าสงสัยเกิดขึ้นหรือไม่ 

หลังทำธุรกรรมเสร็จสิ้น ควรตรวจสอบจำนวนเงินในสลิปให้ถูกต้องก่อนเซ็นต์ชื่อ และเก็บสลิปไว้เป็น

หลักฐานตรวจสอบกับใบแจ้งยอดบัญชี และเมื่อต้องการทำลายสลิป ให้ทำลายทิ้งในสถานที่ที่ปลอดภัย

         นอกจากนี้ การจับจ่ายออนไลน์ยังเป็นอีกช่องทางหนึ่งที่เข้ามามีบทบาทมากขึ้นในปัจจุบัน สิ่ง

สำคัญที่พึงตระหนักถึงในการทำธุรกรรมออนไลน์ผ่านเว็บไซต์ต่างๆ คือ ควรใช้เครื่องคอมพิวเตอร์

ที่มั่นใจได้ในความปลอดภัย ไม่ควรทำธุรกรรมผ่านเครื่องคอมพิวเตอร์สาธารณะ เพราะอาจมีบุคคล

อื่นล่วงรู้ข้อมูลส่วนตัวของเราได้ เช่น เลขที่บัญชีเงินฝาก หมายเลขบัตรเครดิต รวมทั้งไม่ควรเปิดเผย

ข้อมูลดังกล่าวบนเว็บบล็อกส่วนตัว หรือเว็บไซต์ประเภทเครือข่ายสังคม นอกจากนี้ควรทำธุรกรรม

ผ่านเว็บไซต์ที่น่าเชื่อถือ ซึ่งเว็บไซต์ที่มีชื่อขึ้นต้นด้วย https:// จะมีความปลอดภัยในระดับหนึ่ง เพราะ

สามารถรักษาความลับของข้อมูลขณะรับ-ส่ง และมั่นใจได้ว่าข้อมูลจะถูกรับ-ส่งระหว่างผู้รับและผู้ส่ง

ตามที่ระบุไว้จริง โดยไม่ถูกเปลี่ยนแปลงแก้ไข




