
ทำำนำย   10   ภัยคุกคำมทำงอินเตอร์เน็ท   2008   
ใกล้ หมดปีไปอีกครั้งแล้วนะครับ ใครตั้งใจจะทำำอะไรไว้ ยังไม่ได้ทำำภำยในปีนี้ก็ขอให้เรียบๆทำำกันไว้ เวลำนั้นไม่เคยคอยใคร พอใกล้หมดปี 
ก็มกัจะมีคำำทำำนำยในเรื่องต่ำงๆ เช่นกันในปีหน้ำ ภัยคุกคำมในรูปแบบใหม่ๆ ที่อำจจะเกิดขึ้นในปี 2008 
จะเป็นอย่ำงไรบ้ำงลองรับฟังกันดูเผื่อไว้ว่ำจะช่วยในกำรป้องกัน กนัได้ทัน 
เท่ำที่ผ่ำนมำได้ค้นหำข้อมูลเกี่ยวกับภัยคุกคำมทำงอินเตอร์เน็ทในรูปแบบ ใหม่ๆ  และคดิว่ำในปี 2008 ภัยคุกคำม 
จะเน้นในเรื่องควำมเป็นส่วนตัวมำกขึ้น ข้อมูลที่เป็นข้อมูลส่วนบุคคล ควำมประมำทในกำรใช้งำนของ User รวมถึงอำชญำกรรมคอมพิวเตอร์ 
ในรปูแบบต่ำงๆ ที่ทวีควำมซับซ้อน จะแบ่งหมวดหมู่ภัยคุกคำมได้ดังนี้ครบั

กลุ่มภัยคุกคำมที่พบในปี 2008

กลุ่มที่ 1 กองทัพ botnet ตัวกลำงเชื่อมต่อภัยคุกคำมในรูปแบบต่ำงๆ 

กลุ่มที่ 2 ช่องโหว่ของระบบปฏิบัติกำร
กลุ่มที่ 3 ภัยคุกคำมจำกควำมประมำทจำกกำรใช้ข้อมูลส่วนตัวบนอินเตอร์เน็ท

กลุ่มที่ 1 กองทัพ Botnet ตวักลำงเชื่อมต่อภัยคุกคำมในรูปแบบต่ำงๆ

ภัยคุกคำมอันดับที่ 1 Storm Worm : อำชญกรทำงคอมพิวเตอร์ จะใช้เทคนิคกำรสร้ำง Storm Worm เพื่อกลบเกลื่อนร่องรอย 
สรำ้งสำยพันธ์ของ worm ในกำรเปลี่ยนโค้ดที่ทำำให้ระบบซอฟต์แวร์ Anti virus ไมส่ำมำรถตรวจจับได้ ซึงกำรเกิด Storm Worm 
นั้นเป็นกำรติดโปรแกรมไม่พึ่งประสงค์ บนเจตนำของผู้บุกรุกที่สร้ำงขึ้น โปรแกรมไม่พึ่งสงค์เรียกอีกอย่ำงหนึ่งว่ำ “malware” 
คือซอฟต์แวร์ที่สูญเสีย C (Confidentiality) I (Integrity) และ A (Availability) อย่ำงใดอย่ำงหนึ่ง หรอื ทั้งหมด จนทำำให้เกิดเป็น Virus , 
Worm , Trojan , Spyware , Backdoor และ Rootkit ซึ่ง Storm worm เป็นลักษณะกำรแพร่กระจำยสำยพันธ์ ที่มีกำรเปลี่ยนแปลงโค้ด 
ทำำให้เกิดควำมเสียหำยกับเครื่องที่ติด worm เหล่ำนี้ ผลลัพธ์ของ Storm worm คือเครื่องที่ติด worm ชนิดเหล่ำนี้จะถูกเรียกว่ำ “Zombie” 
ที่พร้อมที่จะควบคุมให้ทำำกำรใดกำรหนึ่ง เช่น กำรส่ง Spam , กำรโจมตีชนิดที่เรียกว่ำ DDoS/DoS เป็นต้น หำก Zombie จำำนวนมำกกว่ำ 1 
เครื่อง กเ็รียกว่ำ Botnet นั้นเอง ในปี 2008 กองทัพ Botnet ที่พรอ้มใช้งำนจะมีอัตรำที่สูงขึ้น และอำจมกีำรซื้อขำย กองทัพ Botnet 
ในกลุ่มอำชญกรคอมพิวเตอร์ เพื่อใช้โจมตีเครือข่ำยเครอืข่ำยขนำดใหญ่ ได้ต่อไป

ภัยคุกคำมอันดับที่ 2 : Parasitics Malware เป็นไวรัสที่แก้ไขไฟล์ที่อยู่ในดิสก์ และใส่โค้ดเข้ำไปในไฟล์ 
ในปีที่ผ่ำนมำจะพบว่ำผู้เขียนไวรัสจะใช้วิธีนี้สร้ำงไวรัสชนิดต่ำงๆ ตัวอย่ำงเช่น Grum , Virut และ Almanahe คำดว่ำจะมี Parasitics Malware 
เติบโตขึ้นในปี 2008 และกำรฝั่งโค้ดเข้ำไปในไฟล์ จำกเดิมเน้นกำรทำำลำยเครื่องให้เกิดควำมผิดปกติ ก็จะทำำฝั่งตัวควบคุมเครือ่ง อำจเป็น 
Backdoor , Trojan , หรือ Script บำงอยำ่งที่ทำำให้เครื่องติด Parasitic Malware ตกเป็นทำส (Zombie) ได้ซึ่งกำรเกิด Zombie หลำยๆเครื่อง 
ก็จะกลำยเป็นกองทัพ Botnet ที่พรอ้มใช้งำนในกำรโจมตีต่อไป

รปูที่ 1 สัดส่วนกำรเจริญเติบโตจำกภัยคุกคำมชนิด Parasitics Malware 

ภัยคุกคำมอันดับที่ 3 : กำรยึดระบบเสมือนจริง (Virtualization) ผู้ สรำ้ง Malware พยำยำมค้นหำช่องโฆว่ในระบบ Virtualization 
มำกขึ้นกำรที่ได้ควบคุมระบบปฏิบัติกำรเสมือน ในกำรสร้ำงกองทัพ Botnet และเพื่อกำรแพร่กระจำยกำรติดเชื้อแบบ Storm worm ขึ้น 
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ทั้งนี้เพือ่สร้ำงจำำนวน Zombie แบบไร้ตัวตนให้มำกขึ้น Virtualization 
เป็นเทคโนโลยีที่ช่วยให้สำมำรถแบ่งพำทิชันคอมพิวเตอร์ให้สำมำรถรันซอฟต์แวร์ และแอพพลิเคชันในจำำนวนมำกๆ 
หรือแม้แต่รันระบบปฏิบัติกำรได้หลำยๆ ตัวพร้อมกันซึ่งพื้นที่ที่แบ่งพำทิชันขึ้นนั้นมักรู้จักกันว่ำ “Virtual Space” หรือ “Container” 
โดยปัจจุบัน Virtual lization Technology มกีำรใช้งำนกันมำกขึ้น

รูปที่ 2 ช่องโหว่ที่ค้นพบบนระบบเสมือน 

ภัยคุกคำมอันดับที่ 4 FastFlux เป็น เทคนิคทำง DNS ที่ใช้โดย Botnet เพื่อซ่อนเว็บไซต์ที่ทำำหน้ำที่ให้บริกำร Phisihing และมัลแวร์ 
ที่อยู่เบื้องหลังเครือขำ่ยของโฮสต์ที่ถูกบุกรุกทำำตัวเป็น Proxy ที่มีกำรเปลี่ยนแปลงตลอดเวลำ รวมถึงเครือข่ำยแบบ Peer-to-Peer 
รวมกันหลำยเครอืข่ำย ใช้เทคนิคต่ำงๆ ได้แก่ กำรใช้คำำสั่งและกำรควบคุมแบบกระจำย (Distributed) กำรใช้ Load Balancing 
และกำรเปลี่ยนเส้นทำง proxy เพื่อทำำให้กำรเครือข่ำยมัลแวร์ยำกต่อกำรถูกตรวจพบและกำรป้องกัน Storm Worm 
เป็นหนึ่งในมัลแวร์ที่ใช้เทคนิคเหล่ำนี้ผู้ใช้อินเทอร์เน็ตอำจพบกำรใช้ fast flux ในกำรโจมตี phishing ที่มีเชื่อมโยงกับกลุ่มอำชญำกร 
รวมถึงกำรโจมตี MySpace ด้วยในปี 2008 นี้

ในปี 2008 อำจมีอำชีพใหม่ ในกำรค้ำขำย กองทัพ botnet ในตลำดอินเตอร์เน็ทก็เป็นได้ ทั้งนี้กองทัพ botnet 
อำจจะมีมำกในประเทศที่พึ่งมีกำรเชื่อมต่ออินเตอร์เน็ท และระบบเครอืข่ำยใหม่ๆ ที่ยังขำดกำรป้องกันภัยที่ดี 
อกีทั้งจะมีจำำนวนมำกขึ้นสำำหรับประเทศที่ยังไม่มีกฎหมำยเอำผิดกับผู้ใช้ botnet ซึ่งผลที่เกิดจำกกำรโจมตีของ Botnet ไม่ใช่แค่เพียงกำรส่ง 
Spam , DDoS/DoS , Virus/worm อกีต่อไป แต่เป็นภัยคุกคำมอื่น ที่คำดไม่ถึงว่ำจะเกิดขึ้นก็เป็นไปได้



รปูที่ 3 จำำนวน botnet ในแต่ละวัน

กลุ่มที่ 2 ภัยคุกคำมจำกช่องโหวที่พบบนระบบปฏิบัติกำร 

ภัยคุกคำมอันดับ 5 : Operating System Vulnerability : ระบบปฏิบัติกำรที่เรำรู้จักกันดี ไมว่่ำเป็น Linux / BSD , MaC OS หรือ 
Windows Microsoft นำำไปใช้บน Appliance ต่ำงๆ รวมไปถึงระบบมือถือ ที่ในปีหน้ำ 2008 นี้เองจะเห็นว่ำคนทั่วไปพกมือถือที่มีมัลติมีเดีย 
และสำมำรถท่องโลกอินเตอร์เน็ทได้ สำมำรถทำำอะไรๆ ที่ต้องกำรได้ ทำำงำนแทน Notebook ได้ ไม่วำ่เป็นมือถือที่ระบบปฏิบัติกำรของ Mac 
ที่ชื่อว่ำ iPhone หรอืพวก Windows Mobile ซึ่งในปีหน้ำอำจพบช่องโหว่ต่ำงๆ ที่เกิดขึ้นบนเครื่องมอืถือมำกขึ้น ไมว่่ำเป็นพวก Virus/worm, 
Spam เหล่ำนี้สร้ำงควำมเสียหำยไม่น้อยกว่ำเครื่อง PC ที่ใช้กันทั่วไป ที่เป็นเช่นนี้ก็เนื่องจำก Application ที่มำกขึ้น บนตัวระบบ Operating 
System ทำำให้ภำพรวมกำรใช้งำน จะพบช่องโหว่มำกขึ้น หลำยคนยังตั้งข้อสังเกตถึงระบบปฏิบัติกำรใหม่ของ Windows Microsoft ที่ชื่อว่ำ 
Vista ที่ยังมีช่องโหว่และไม่ได้รับกำรแก้ไขให้ทันเวลำ ซึ่งจะขยำยผลก่อให้เกิดภัยคุกคำมใหม่ที่ฝั่งเข้ำสูร่ะบบ และสร้ำงเป็น Zombie 
ต่อไปได้เช่นกัน

กลุ่มที่ 3 ภัยคุกคำมจำกควำมประมำทจำกกำรใช้ข้อมูลส่วนตัวบนอินเตอร์เน็ท

กลุ่มที่ 3 ภัยคุกคำมจำกควำมประมำทจำกกำรใช้ข้อมูลส่วนตัวบนอินเตอร์เน็ท ซึ่งส่วนตัวผมถือว่ำเป็นกลุ่มภัยคุกคำมประจำำปี 2008 
เนื่องจำกกำรเจริญเติบโตกำรใช้งำนอินเตอร์เน็ทที่มำกขึ้นและควำมซบัซ้อนของ รูปแบบกำรใช้งำน 
มีผลให้เกิดอำชญกรรมเกี่ยวกับกำรขโมยข้อมูลส่วนตัว กำรนำำขอ้มูลส่วนตัวมำเผยแพร่ โดยไม่ได้รบัอนุญำติ 
และกำรหลอกหลวงทำงเทคโนโลยีต่ำงๆ ที่เกี่ยวข้องกับกำรใช้งำำนอินเตอร์เน็ท ส่วนบุคคลมำกขึ้นนั่นเอง สรุปว่ำกลุ่มนี้ เหยื่อมักเกิดจำก 
ควำมรู้เท่ำไม่ถึงกำรณ์ กำรทำำนำยภัยคุกคำมที่อำจเกิดขึ้นในปี 2008 ในกลุ่มที่ 3 นีก้็เพื่อป้องกันไม่สิ่งเหล่ำนี้เกิดกับตนเอง 
และคนใกล้ตัวให้พึ่งระวังได้

ภัยคุกคำมอันดับที่ 6 : ซอฟต์แวร์ไม่พึ่งประสงคจ์ำกกำรใช้สนทนำออนไลท์ (Instant Malware) 
เป็นกำรใช้งำนที่ประมำทของผู้ใช้เอง ที่อำจจะดำวโหลดซอฟต์แวร์จำก คู่สนทนำที่ไม่รู้จัก หรอืรู้จัก มีไฟล์แนบมำ หรอืที่พบมำกขึ้นคือ 
ในรปูแบบของ Flash ที่สำมำรถเอ็กซิคิวท์ตัวเองได้ มำพร้อมกับโปรแกรมประเภท Instant Messaging

รูปที่ 4 ช่องโหว่ที่ค้นพบจำกกำรใช้งำน IM ในแต่ละปี



ภัยคุกคำมอันดับที่ 7 : บริกำรเกมส์ออนไลน์ (Online Gaming) ผูใ้ช้บริกำรอำจตกเป็นเหยื่อ 
เนื่องจำกของในเกมส์สำมำรถซื้อขำยกันเงินจริงๆได้ ตัวอย่ำงเห็นได้จำกโทรจันที่ขโมยรหัสผ่ำนของบริกำรเกมส์ออนไลน์ ในปี 2007 
จะมีอัตรำเติบโตเร็วกว่ำจำำนวนของโทรจันที่มีเปำ้หมำยกับผู้ใช้บริกำรของ ธนำคำร

ภัยคุกคำมอันดับที่ 8 : สังคมออนไลทแ์บบเปิด (Social Networking) กับกำรใช้ข้อมูลบน Web 2.0 
เป็นที่รู้กันว่ำสังคมแบบเปิดบนโลกอินเตอร์เน็ทมีจำำนวนมำกขึ้นจำกเทคโนโลยี Web 2.0 สิ่งที่ตำมมำ เป็นเรื่องยำก 
เพื่อเนื้อหำเกิดจำกผู้ใช้งำนทุกคน ทุกคนมีส่วนร่วมในกำรสร้ำงเนื้อบนเว็บไซด์ กำรควบคุมเรื่องนี้เป็นเรื่องยำก 
เรำมักได้ยินข่ำวกำรโพสเรื่องรำวกำรหมิ่นประมำทสิทธิส่วนบุคคล กำรกล่ำวร้ำย กำรกล่ำวเท็จ ปดิเบือนข้อเท็จจริง บน Web 2.0 รวมถึงพวก 
Web Board อยู่ตลอดทั้งปี ไม่วำ่เป็น Youtube , Camfroge , Myspace.com เป็นต้น 
หรือแม้เว็บไทยของเรำก็มีจำำนวนไม่น้อยที่เกิดเรื่องเหล่ำนี้ กำรควบคุมทัศนะคติแต่บุคคลที่เข้ำมำ Post 
เนื้อหำในเว็บเป็นเรื่องที่ควบคุมลำำบำก แต่เป็นเรื่องไม่ยำกในกำรทรำบที่มำที่ไปของกำร Post สิ่งเหล่ำนี้ 
จึงทำำให้มีกำรหลอกหลวงจำกควำมรู้เท่ำไม่ถึงกำรณ์จำกกำรใช้งำน Web 2.0 มำกขึ้น 
และผลกำรคำดกำรแล้วพบว่ำอำจเกิดมีผู้โจมตีจะใช้เวบไซต์ที่ใช้เทคโนโลยี Web 2.0 เพื่อแพร่กระจำยมัลแวร์และรวบรวมข้อมูลต่ำง ๆ 
ที่ต้องกำรจำกเว็บเพื่อค้นหำข้อมูลที่ผู้ใช้แชร์ไว้เพื่อทำำให้กำรโจมตีดู เหมอืนจริงมำกยิ่งขึ้น 

ภัยคุกคำมอันดับที่ 9 กำรหลอกลวงจำกกำรใช้เทคโนโลยี VoIP : ในปีคศ.2007 จำำนวนของช่องโหว่ที่รำยงำนเกี่ยวกับ VoIP 
มำกกว่ำรำยงำนช่องโหว่ในปีคศ.2006 ถงึสองเท่ำ นอกจำกนี้ยังมีรำยงำนเกี่ยวกับกำรโจมตีที่เรียกว่ำ vishing และ phreaking ซึ่งอำจเกิด 
Spam บน VoIP และกำรหลอกลวงจำก Botnet ที่เป็นเสียงมำกับมือถือโดยใช้เทคนิค (Social Engineering) ได้เช่นกัน

VoIP-Voice Over IP หรอืที่เรียกกันว่ำ “VoIP Gateway” หมำยถึง กำรส่งเสียงบนเครือข่ำยไอพี 
เป็นระบบที่แปลงสัญญำณเสียงในรูปของสัญญำณไฟฟ้ำมำเปลี่ยนเป็นสัญญำณดิจิตอล คือ นำำข้อมูลเสียงมำบีบอัดและบรรจุลงเป็นแพ็กเก็ต 
ไอพี (IP) แล้วส่งไปโดยมีเรำเตอร์ (Router) ที่เป็นตัวรบัสัญญำณแพ็กเก็ต และแก้ปัญหำบำงอย่ำงให้ เช่น 
กำรบีบอัดสัญญำณเสียงให้มีขนำดเล็กลง กำรแก้ปัญหำเมื่อมีบำงแพ็กเก็ตสูญหำย หรือได้มำล่ำช้ำ 
(delay)กำรสื่อสำรผ่ำนทำงเครือข่ำยไอพีต้องมีเรำเตอร์ (Router) ที่ทำำหน้ำที่พิเศษเพื่อประกันคุณภำพช่องสัญญำณไอพีนี้ 
เพื่อให้ข้อมูลไปถึง ปลำยทำงหรือกลับมำได้อย่ำงถูกต้องและอำจมีกำรให้สิทธิพิเศษก่อนแพ็กเก็ตไอพี อื่น (Quality of Service : QoS) 
เพื่อกำรให้บริกำรที่ทำำให้เสียงมีคุณภำพ

นอก จำกนั้น Voice over IP (VoIP) ยังเป็นกำรส่งข้อมูลเสียงแบบ 2 ทำงบนระบบเครือข่ำยแบบ packet-switched IP network. 
ซึ่งข้อมูลนี้จะถกูส่งผ่ำนเครือข่ำยอินเตอร์เน็ตสำธำรณะเพื่อสื่อสำรระหว่ำง VoIP ด้วยกัน โดยที่ยังคงควำมเป็นส่วนตัวไว้ได้

เทคโนโลยีนี้ยังใหม่ และยังขำดวธิีที่ใช้ในกำรป้องกัน คำดว่ำจะมีกำรโจมตี VoIP เพิ่มขึ้นรอ้ลละ 50 ในปีคศ.2008 หรือแม้แต่กระทั่งมัลแวร์ 
(Malware) ที่โจมตี VoIP แพร่กระจำยสู่วงกว้ำง

                                                        รปูที่ 5 อัตรำภัยคุกคำมจำก VoIP ในแต่ละปี  

ภัยคุกคำมอันดับ 10 :กำรติดกับดักทำงข้อมูล (Information pitfall) เรื่องนี้ผมถือว่ำเป็นเรื่องใหญ่ 
และเคยเขียนบทควำมเรื่องนี้ในเดือนเมษำยน ปี   2007   ที่บอกว่ำเป็นเรื่องใหญ่เพรำะว่ำเป็นกำรสร้ำงควำมเชื่อให้เกิดขึ้นกับบุคคล 
กำรสร้ำงกลยุทธกำรตลำดเข้ำมำเพื่อสร้ำงภำพ สร้ำงควำมเชื่อ หำกเป็นควำมเชื่อที่เป็นสิ่งที่ถูกต้อง และมีคุณธรรม กด็ีไป 
แต่หำกเป็นกำรสร้ำงควำมเชื่อ เพื่อหลอกหลวง ก็จะทำำให้เกิดควำมเสียหำยได้เช่นกัน ตัวอย่ำงเรำจะพบว่ำ Scam Web , Phishing Web , 

http://nontawattalk.blogspot.com/2007/04/information-pitfall.html


Adsware ที่ติดมำกับ Web ถึงแม้จะจำำนวนน้อยลงเพรำะคนเริ่มตะหนักถึงภัยคุกคำมที่ตำมจำกเข้ำเว็บพวกนี้ 
แต่ก็ยังมีจำำนวนคนไม่น้อยที่ยังตกเป็นเหยื่ออยู่ตลอดทั้งปี สิ่งนี้จะจำงหำยไปกับกับระบบป้องกันภัยทั้งด้ำนระบบป้องกันภัยทำงเครือข่ำย 
(Network) และระบบป้องกันภัยระดับเครื่องคอมพิวเตอร์ (Host) ที่มีควำมทันสมัยและฉลำดในวธิีกำรป้องกันภัยมำกขึ้น ถึงอย่ำงไรก็ตำม 
กำรสร้ำงค่ำนิยม  ถอืวำ่มีควำมเกี่ยวพันกับควำมมั่นคงของชำติในอนำคต มันอำจเป็นเรื่องพูดได้ยำกในขณะนี้ เพรำะทุกคน 
ยินดีต้อนรับเทคโนโลยีที่มำจำกต่ำงประเทศ โดยไม่คดิวำ่ผลสืบเนื่องในอนำคต ควำมเชื่อ จำกค่ำนิยม ที่คิดว่ำต่ำงประเทศดีกว่ำเรำ 
เป็นเรื่องยำกที่แก้ไข แต่ไม่สำยที่ดำำเนินกำร ถงึเวลำที่เรำทุกคนต้องสร้ำงควำมเชื่อมั่นว่ำ คนไทยไม่แพ้ไคร ไม่ได้ด้อยไปกว่ำใครในโลกนี้

สวสัดีปีใหม่ครับ

นนทวรรธนะ สำระมำน  

หัวหน้ำทีมพัฒนำวิจัยระบบ SRAN 
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