
 

 

 

 

ท ำงำนแบบ System 4 "  ระบบสี่ประสำน (1) ระหว่ำงกำรเก็บ Log ที่เกิดจำกระบบเครอืข่ำย (Network Log) (2) Log ที่มำจำก

อปุกรณ์และเครือ่งแม่ขำ่ยทีส่ ำคญั (syslog) และ (3) กำรเกบ็ Log ทีแ่กะคำ่ HTTPS ได ้  (4) กำรเกบ็บนัทกึคำ่ Inventory ของเครื่อง

คอมพวิเตอร ์ทัง้ 4 สว่นรวมเป็น 1 เดยีวใน SRAN NetApprove 

 

ภำพรวมสถำนกำรณ์ขอ้มลูทีเ่กดิขึน้บนเครอืขำ่ยองคก์ร 

บนหน้ำจอของ SRAN NetApprove เพยีงหน้ำเดยีวกท็ ำใหท้รำบถงึเหตุกำรณ์และสถำนกำรณ์ปัจจุบนัทีเ่กดิขึน้ ทุกหน้ำกำรแสดงผล 

กว่ำ 100 เมนูกำรแสดงผล ใน SRAN NetApprove สำมำรถปริ้นเป็นรำยงำนเพื่อผูบ้รหิำรได้ (Print to PDF Report) รองรบัค่ำกำร

แสดงผลผำ่น Web GUI และกำรออกแบบ Responsive Web Design ทีส่ำมำรถใชง้ำนไดท้ัง้บนเครือ่งคอมพวิเตอร ์และ มอืถอื 

SRAN NetApprove คือการให้แบบ Full Functional Network Security and Logging Report โดยมีคณุสมบติั 

1. การส ารวจข้อมลูแบบอตัโนมติัเพ่ือระบตุวัตนอปุกรณ์บนระบบเครือข่ายคอมพิวเตอร ์(Automatic Identification Device)  

กำรคน้หำอุปกรณ์บนระบบเครอืขำ่ยอยำ่งอตัโนมตั ิเพือ่ระบุตวัตนผูใ้ชง้ำน โดยไมต่อ้งปรบัคำ่อื่นใดในอุปกรณ์กส็ำมำรถท ำกำรคน้หำ

อุปกรณ์ทีอ่ยูบ่นระบบเครอืขำ่ยคอมพวิเตอรไ์ด ้

 

"กว่ำ 15 ปี SRAN ประสบกำรณ์ที่กลัน่กรองมำเป็นผลิตภัณฑ์กำรจัดเก็บบันทึก

ขอ้มูลคอมพวิเตอร์ ทีคุ่ม้ค่ำทีสุ่ด ส ำหรบัผูใ้ชง้ำน" NetApprove เกดิจำกกำรพฒันำวจิยั

อยำ่งต่อเนื่อง ยำวนำนกว่ำ 2 ปี โดยน ำสิง่ทีค่ดิว่ำเป็นประโยชน์สงูสดุส ำหรบัผูใ้ชง้ำน บน

นิยำมว่ำ "Advance Centralized Log Management"   เพรำะเรำเชื่อว่ำกำรมองเหน็เป็น

สิง่ส ำคญั  มนัจะท ำใหเ้รำประเมนิสถำนกำรณ์ต่ำงๆได ้

 

 

 



 

 
 

1.1 รำยงำนกำรคดัแยกเครื่องที่รู้จกั (Known Device) และ ไม่รู้จกั (Unknown Device) ได้โดยกำรยนืยนั (Approve) เป็นที่มำของชื่อ 

"NetApprove" เมือ่ท ำกำรยนืยนัคำ่แลว้หำกมอุีปกรณ์แปลกปลอมเขำ้สูร่ะบบเครอืขำ่ยกส็ำมำรถตรวจพบได ้(Rouge Detection)  

1.2 รำยงำน BYOD (Bring Your Own Device) แสดงค่ำอุปกรณ์พกพำที่เข้ำสู่เครอืข่ำยคอมพิวเตอร์ขององค์กรได้โดยแยก Desktop 

(คอมพวิเตอรพ์กพำ เชน่โน้ตบุ๊ก) และมอืถอื (Mobile) และรูว้ำ่ใครน ำเครือ่งพกพำมำใชง้ำนภำยในเครอืขำ่ยองคก์ร 

1.3 รำยงำนกำรเก็บบนัทึกเป็นค่ำอุปกรณ์ (Device Inventory) โดยแยกกำรเก็บค่ำจำกอุปกรณ์ (Device) ชื่อผู้ใช้งำนจำกระบบ Active 

Directory , จำก Radius ค่ำจำกกำร Authentication  , ค่ำ IP Address ผู้ใช้งำน , ค่ำ MAC Address ,  แผนก (Department) , ยีห่้อรุ่น

อุปกรณ์   เป็นตน้ 

1.4 รำยงำนกำรเก็บบนัทกึค่ำซอฟต์แวร์ (Software Inventory) ที่ใช้ซึ่งในส่วนซอฟต์แวร์จะท ำกำรค้นพบประเภทซอฟต์แวร์ที่ใช้ได้แก่ 

ซอฟต์แวร์ประเภทเวบ็บรำวเซอร์ , ซอฟต์แวรป์ระเภทมลัตมิเีดยี , ซอฟต์แวร์ประเภทใช้งำนในออฟฟิศ ซอฟต์แวร์ที่ไม่เหมำะสมเช่น

โปรแกรม Bittorrent กส็ำมำรถตรวจและคน้พบได ้

1.5 กำรวำดรปูควำมเชือ่มโยงระบบเครอืขำ่ย (Topology)   สรำ้งภำพเสมอืนบนระบบเครอืขำ่ยเป็น Network topology แบบ link chart ใน

กำรตดิตอ่สือ่สำร   (Interconnection) 

1.6 กำรส ำรวจเครือ่งทีม่โีอกำสเปลีย่นคำ่ Leak path เชือ่มตอ่กบั gateway อื่นทีไ่มใ่ชข่ององคก์ร 

 

ภำพกำรแสดงผลกำรเชื่อมต่อขอ้มลูบนระบบเครอืขำ่ย 

2. การวิเคราะหแ์ละเทคโนโลยีในการตรวจจบัความผิดปกติข้อมูล (Detect and Analyzer) ประกอบด้วย 

2.1  Attack Detection รำยงำนกำรตรวจจบักำรโจมต ีทีเ่ป็นพฤตกิรรมทีช่ดัเจนว่ำท ำกำรโจมตรีะบบ ไดแ้ก่กำร Brute Force รหสัผ่ำนทีเ่กดิขึน้

บนตวัอุปกรณ์ และเครื่องแมข่ำ่ยทีส่ ำคญั เช่น Active Directory , Web Server , Mail Server เป็นตน้ อกีทัง้ยงัสำมำรถตรวจพบกำรโจมตโีดย

กำรยงิ Exploit เขำ้สูเ่ครื่องแมข่ำ่ยทีส่ ำคญั เป็นตน้ 



 
 

2.2 Malware/Virus Detection รำยงำนกำรตรวจจบัมลัแวร ์/ไวรสัคอมพวิเตอรท์ีเ่กดิขึน้บนระบบเครอืขำ่ย สำมำรถท ำกำรตรวจจบัได้

โดยไมต่อ้งอำศยักำรลงซอฟตแ์วรท์ีเ่ครือ่งลกูขำ่ย (Client) แต่ท ำกำรตรวจผำ่นกำรรบัสง่คำ่ทีเ่กดิขึน้บนระบบเครอืขำ่ยคอมพวิเตอร์ 

2.3 Botnet Detection  รำยงำนกำรตรวจบอทเน็ตภำยในองคก์ร และกำรโจมตบีอทเน็ตเขำ้สูร่ะบบเครอืขำ่ยคอมพวิเตอรภ์ำยใน

องคก์ร 

2.4 Behavior Data Leak Detection รำยงำนกำรตรวจจบัพฤตกิรรมของพนกังำนทีม่โีอกำสสุม่เสีย่งในกำรลกัลอบขอ้มลูออกนอก

บรษิทั 

2.5 Bittorrent Detection  รำยงำนกำรตรวจจบักำรใชง้ำนโปรแกรมดำวโหลดไฟลข์นำดใหญ่ทีส่ง่ผลกระทบต่อกำรใชง้ำนภำยรวม

ภำยในองคก์ร 

2.6 Anomaly Detection รำยงำนกำรตรวจจบัภยัคกุคำมทีม่คีวำมผดิปกตใินกำรตดิต่อสือ่สำร 

2.7 Tor/Proxy Detection รำยงำนกำรตรวจจบัซอฟตแ์วรป์ระเภทอ ำพรำงกำรสือ่สำรเพือ่ใชห้ลบเลีย่งกำรตรวจจบัขอ้มลูภำยในระบบ

เครอืขำ่ยคอมพวิเตอร ์

2.8 HTTP / SSL Analyzer รำยงำนกำรตรวจวเิครำะหก์ำรใชง้ำนเวบ็ไซตพ์รอ้มจดัท ำสถติกิำรใชง้ำนอนิเทอรเ์น็ตภำยในองคก์ร 

2.9 APT (Advanced Persistent Threat) Detection  รำยงำนกำรตรวจพฤตกิรรมทีม่โีอกำสเป็นภยัคกุคำมประเภท APT และมคีวำม

เสีย่งต่อองคก์ร 

 

รำยงำนผลกำรใชง้ำนอนิเทอรเ์น็ตภำยในองคก์ร 



 

 

3. การวิเคราะหข์อ้มูลจาก Log  (Log Analytic) 

3.1 Threat event correlation รำยงำนกำรวเิครำะหข์อ้มลูจำกกำรรวบรวมเหตุกำรณ์ภยัคุกคำมทีเ่กดิขึน้ภำยในระบบเครอืขำ่ยคอมพวิเตอร์

องคก์ร 

3.2 Risk score รำยงำนกำรวเิครำะหค์วำมเสีย่งเพื่อสรำ้งเป็นดชันีชีว้ดั (Indicator of Compromise) ภยัคุกคำมภำยในองคก์ร 

3.3 Risk Analyzer (High , Medium , Low) รำยงำนกำรวเิครำะหร์ะดบัเหตุกำรณ์ควำมเสีย่งระดบัสงู ควำมเสีย่งระดบักลำงและควำมเสีย่ง

ระดบัต ่ำ เพื่อแสดงค่ำและกำรจดัท ำรำยงำน 

3.4 Executive summary (Hour , Daily , Monthly) รำยงำนกำรจดัสรุปสถำนกำรณ์ทัง้หมดใหร้ะดบัผูบ้รหิำรองคก์ร โดยก ำหนดไดท้ีเ่ป็นรำย

ชัว่โมง รำยวนั และรำยเดอืน 

3.5 Thai Cyber Law Act รำยงำนควำมเสีย่งทีม่โีอกำสเขำ้ขำ่ยตำมมำตรฐำนควำมผดิเกีย่วกบักำรใชง้ำนคอมพวิเตอรภ์ำยในองคก์ร โดย

แยกแยะตำมมำตรำ 5,6,7,8,9,10 และ 11 ซึง่เป็นจุดเด่นส ำคญัทีม่คีวำมแตกต่ำงกบัสนิคำ้อื่นและช่วยใหอ้อกรำยงำนส ำหรบัผูบ้รหิำรไดอ้ย่ำง

ครบถว้น 

 

รำยงำนควำมเสีย่งทีเ่กดิขึน้ภำยในองคก์รทีส่ำมำรถออกรำยงำนได ้รำยชัว่โมง รำยวนั และรำยเดอืน 

4. การเฝ้าติดตามปริมาณการใช้งานขอ้มูลภายในองคก์ร (Bandwidth Monitoring) 

4.1 Country / City monitoring (In-out organization) รำยงำนผลกำรเฝ้ำตดิตำมปรมิำณกำรใชง้ำนขอ้มลูระดบัประเทศ ระดบัเมอืง ทีส่ง่ขอ้มลู

เขำ้ในองคก์รเรำ และทีอ่งคก์รของเรำตดิต่อไปยงัโลกภำยนอก เป็นกำรตรวจสอบขอ้มลูวิง่เขำ้สูอ่งคก์ร (Incoming data) และขอ้มลูทีถู่กน ำออก

นอกองคก์ร (Out going data) โดยผ่ำนเทคโนโลย ีGeoData 

 

 



 
 

 

ภำพ SRAN ไดน้ ำเทคโนโลย ีGeoData เขำ้มำเพื่อแสดงผลเหมำะส ำหรบักำรเฝ้ำระวงั                                                                                       

ผำ่นหอ้ง War roomเพื่อประเมนิสถำนกำรณ์ทีเ่กดิขึน้ภำยในองคก์ร 

4.2 Protocol and Service Bandwidth monitor จะสำมำรถค ำนวณคำ่ปรมิำณ Bandwidth ทีเ่กดิขึน้บนระบบเครอืขำ่ยไดโ้ดยแยก 

Protocol TCP, UDP, ICMP และ Service ตำม well know port service จะท ำใหท้รำบถงึปรมิำณกำรใชง้ำนขอ้มลูไดอ้ยำ่งละเอยีดและ

ประเมนิสถำนกำรณ์ไดอ้ยำ่งแมน่ย ำ 

4.3 Application Monitoring (Software bandwidth usage) รำยงำนกำรใชแ้อปพลเิคชัน่และปรมิำณกำรใชข้อ้มลูภำยในองคก์รกวำ่ 1,000 

ชนิด ไดแ้ก่ SAP, ERP, Oracle, Skype, Microsoft และ Enterprise แอปพลเิคชัน่  SRAN รูจ้กัท ำกำรเฝ้ำตดิตำมและรำยงำนผำ่นหน้ำจอ

เพือ่ดปูรมิำณกำรใชง้ำนทีม่ผีลกระทบตอ่องคก์ร 

4.4 Social Network Monitoring (Facebook, Line, Youtube, Google Video, Twitter, Pantip) รำยงำนกำรใชง้ำนเครอืขำ่ยสงัคม

ออนไลน์เพือ่ใหรู้ถ้งึปรมิำณขอ้มลูทีใ่ชภ้ำยในองคก์ร ไดแ้ก่ Facebook, Line, Youtube, Google Video, Twitter และ Pantip  ท ำให้

ผูบ้รหิำรองคก์รสำมำรถทรำบควำมเคลือ่นไหวและกำรใชป้รมิำณขอ้มลูภำยในองคก์ร 

 

ภำพ Facebook Monitoring ท ำใหท้รำบถงึกำรใชป้รมิำณกำรใชง้ำนขอ้มลูเครอืขำ่ยสงัคมออนไลน์ 



 
 

 

4.5  User Monitoring  รำยงำนและจดัอนัดบักำรใช้งำน Bandwidth ภำยในองค์กร โดยจะเหน็รำยชื่อผู้ใช้จำกคุณสมบตัขิอ้ 1 ท ำให้เรำ

ทรำบถงึชือ่ผูใ้ชง้ำนและคำ่ Bandwidth ทีส่งูสุดและท ำเป็นรำยงำนผลไดเ้ป็นรำยชัว่โมง รำยวนั และรำยเดอืน 

 

รำยงำนปรมิำณกำรใชง้ำน Bandwidth ภำยในองคก์ร 

5. การค้นหาข้อมูลในเชิงลึก (Deep Search) 

5.1  กำรพสิจูน์หลกัฐำนทำงขอ้มลูสำรสนเทศ (Network Forensic Evident data) คน้หำเหตุกำรณ์ทีเ่กดิขึน้ แบ่งตำมเน้ือหำ (content 

search)  ดงันี้  Web Access ,  Files Access , Network connection , SSL , Mail , Data Base , Syslog , VoIP , Remote Desktop , 

Radius  และ Active Directory  เหล่ำน้ีสำมำรถคน้หำ RAW Log ทีเ่กดิขึน้ได ้ทัง้แบบปัจจุบนั และ ยอ้นหลงัตำมกฎหมำย 

5.2  กำรคน้หำขอ้มลูเชงิลกึส ำหรบัผูบ้รหิำรและทรพัยำกรบคุคล (HR /Top Manager query sensitivity data)  กำรคน้หำเชงิลกึส ำหรบั

ผูบ้รหิำรระดบัสงู ทีร่ะบุถงึพฤตกิรรมกำรใชง้ำนและกำรสือ่สำรผ่ำนระบบอนิเทอรเ์น็ตและเครอืขำ่ยคอมพวิเตอรภ์ำยในองคก์ร 

5.3 กำรคน้หำรวดเรว็ และสำมำรถใชเ้งื่อนไขในกำรคน้หำ เช่น  AND OR NOT เขำ้มำเกีย่วขอ้งเพื่อใหก้ำรคน้เป็นไปอย่ำงมปีระสทิธภิำพทีส่ดุ 

6. การบริหารจดัการค่าการประเมินความเส่ียง (Vulnerability Management)  

6.1  Passive Vulnerability scanner : เป็นกำรท ำงำนต่อเนื่องเพื่อตรวจสอบและประเมนิควำมเสีย่งโดยท ำกำรตรวจสอบจำกค่ำ CVE 

(Common Vulnerabilities and Exposures)  กำรค่ำ SSL Heartbleed Poodle, Shellsock ทีพ่บเครื่องแมข่ำ่ยและลกูขำ่ยภำยในองคก์รทีม่ี

โอกำสเกดิควำมเสีย่งจำกช่องโหว่นี้, กำรตรวจสอบกำรรบัใบ Certification ทีไ่ม่ถูกตอ้ง ทีอ่ำจตกเป็นเหยื่อกำรท ำ MITM (Man in The Middle 

Attack) กำรตรวจสอบกำรรบัใบ Certification ทีห่มดอำยุ expired date SSL certification) กำรตรวจสอบกำรรบัสง่ไฟลข์นำดใหญ่ทีเ่กดิขึน้ใน

องคก์ร , กำรตรวจสอบ backdoor และกำรสือ่สำรทีผ่ดิวธิจีำกมำตรฐำน และท ำกำรแจง้เตอืนผ่ำน Incident response notices  
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8. การเกบ็บนัทึกค่าส าหรบัให้ IT Audit ในการตรวจสอบข้อมลูและใช้เป็นหลกัฐาน (Log Audit) 

8.1 กำรเกบ็บนัทกึคำ่ Active Directory Login active / Login fail 

8.2 กำรเกบ็บนัทกึคำ่ SSH Login active / Login fail 

*8.3 กำรเกบ็บนัทกึคำ่ Active Directory user security check ตำม AAA Authentication เพือ่ตรวจสอบรำยชือ่พนกังำน รหสัผำ่นทีย่งัไม่ไดท้ ำกำร

แกไ้ข และอำยรุะยะเวลำของรำยชือ่ (Account) , Authorization สทิธใินกำรเขำ้ถงึขอ้มลู 

 

รำยงำนกำร Login ผดิพลำดทีเ่กดิขึน้จำกกำรใช้ 

8.4 Files Audit  มคีวำมสำมำรถในกำรตรวจสอบกำรแกไ้ขไฟลผ์่ำน Protocol กำรแชรไ์ฟล ์ซึง่สำมำรถท ำใหรู้ถ้งึกำรแกไ้ขไฟล ์(Modify) หรอื

แกไ้ขชื่อ (Rename) กำรเปิดไฟล ์(Open files) กำรลบไฟล ์(Delete files) โดยไม่ตอ้งลงซอฟตแ์วรอ์ื่นเสรมิ เพยีงแค่น ำอุปกรณ์ Net Approve 

ไปตดิตัง้ทีเ่ครอืขำ่ยทีม่กีำรแชรไ์ฟลจ์ะท ำใหม้กีำรเกบ็บนัทกึกำรใชง้ำนระหว่ำง User ทีเ่ขำ้ถงึไฟลท์ีส่ ำคญัขององคก์รได ้

8.5 Login Audit  มคีวำมสำมำรถในกำรตรวจสอบกำร Login เขำ้สู่ระบบว่ำมกีำร Login ผดิ Login ถูก และออกรำยงำนผลกำร Login ของ

ผูใ้ชง้ำนได ้

9. การวิเคราะหไ์ฟลท่ี์ติดเช้ือจากการติดต่อส่ือสารบนระบบเครอืข่ายคอมพิวเตอร ์(Malware Analytic) 

9.1 Files Integrity monitoring กำรตรวจสอบค่ำควำมถูกต้องจำกกำรสื่อสำร โดยสำมำรถมองเห็นประเภทของไฟล์ที่เกิดขึ้นบนระบบ
เครอืข่ำย  ไฟลป์ระเภทเอกสำร (pdf,doc,docx,xls ,ppt เป็นตน้) , ไฟลป์ระเภทมลัตมิเีดยี (mp3,mp4 เป็นต้น) , ไฟลป์ระเภทบบีอดัขอ้มูล (zip 
, rar เป็นตน้) , ไฟลป์ระเภทท ำงำนไดใ้นตวั (exe ,dll เป็นตน้), ไฟลเ์กีย่วกบัภำพ (jpg,png,gif เป็นตน้) 

*9.2  น ำค่ำกำรตรวจพบในขอ้ 9.1 เขำ้มำท ำกำรวเิครำะหเ์พื่อหำมลัแวร ์ (Malware Analytic file with virustotal) โดยใชก้ำรตรวจสอบไฟลผ์่ำน
โปรแกรมแอนตีไ้วรสักว่ำ 50 ชนิด ผ่ำน API Virustotal 

10. ระบบ Alert System รองรบักำรแจง้เตอืนผ่ำน E-mail ไปยงัผูด้แูลระบบเมื่อมเีหตุกำรณ์ควำมเสีย่งในระดบัสงู เช่น ไวรสัคอมพวิเตอรเ์ขำ้สู่
ระบบ หรอืมกีำรโจมตทีำงไซเบอร ์( Cyber Attack ) ทีส่รำ้งควำมเสยีหำยใหแ้ก่องคก์ร 
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คณุสมบติัพิเศษ * การมองเหน็และเกบ็บนัทึกเหตกุารณ์ท่ีผา่นการเข้ารหสั (SSL log Decryption)  

กำรมองเหน็เป็นสิง่ส ำคญั ในยคุปัจจุบนัจะพบวำ่ทุกกำรสือ่สำรจะมกีำรผำ่นชอ่งทำงเรยีกวำ่ SSL บนเวบ็ไซตจ์ะผำ่น HTTPS  ซึง่จะท ำใหเ้รำไม่
สำมำรถมองเหน็เหตุกำรณ์ทีเ่กดิขึน้ได ้ในตวั Net Approve สำมำรถมองเหน็ คำ่ภำยใน SSL  โดยจะท ำไดใ้นรุ่น NG-100 ขึน้ไป  เพือ่ตรวจกำร
กระท ำทีม่โีอกำสเสีย่งในกำรกระท ำควำมผดิทำงกฎหมำย และใช ้Log อำ้งองิไดใ้นชัน้ศำล 

ทัง้ 10 ขอ้ทีก่ล่ำวมำบรรจลุงบนเครื่อง SRAN Appliance ทีพ่รอ้มใช้งำน สำมำรถตดิตัง้และเหน็ผลภำยใน 30 นำท ีเหน็ผลไมจ่ ำเป็นตอ้งใชผู้เ้ชีย่วชำญก็
สำมำรถตดิตัง้ได ้และเมื่อใชอุ้ปกรณ์ SRAN NetApprove กเ็ปรยีบเสมอืนกบัมผีูเ้ชีย่วชำญระดบัมอือำชพีท ำงำนใหเ้รำ ท ำงำนรำยงำนผลสรปุใหผู้บ้รหิำร 
เฝ้ำระวงัและคุม้ครองใหอ้งคก์รและหน่วยงำนเรำมคีวำมมัน่คง และปลอดภยัทำงขอ้มลู 24 x 7  โดยไม่มวีนัเหน่ือยลำ้ 

กำรออกแบบเป็นระบบ Hybrid ทีส่ำมำรถรบัคำ่ Log จำก syslog , SCP/sFTP ได ้อยำ่งอตัโนมตั ิ

 

หมำยเหตุ ค่ำ * คอืเป็น Feature ทีท่ดลองใชง้ำนจรงิ 

คณุสมบติัเพ่ิมเติมของ SRAN NetApprove 

1. เป็นอุปกรณ์ Appliance ที่ได้รบักำรปรบัปรุง Firmware เพื่อปิดช่องโหว่ (Hardened) เป็นที่เรียบร้อยแล้ว หรืออุปกรณ์คอมพิวเตอร์ที่ได้
มำตรฐำน สำมำรถเก็บรวบรวมเหตุกำรณ์ ( logs or Events) ที่เกิดขึ้นในอุปกรณ์ที่เป็น appliances และ non-appliances เช่น Firewall, 
Network Devices ต่ำง ๆ ระบบปฏิบตัิกำร ระบบ appliances ระบบเครอืข่ำย และระบบฐำนข้อมูล เป็นต้น ได้อย่ำงน้อย 10, 15 อุปกรณ์ต่อ
ระบบ โดยสำมำรถแสดงผลอยูภ่ำยใตร้ปูแบบ (format) เดยีวกนัได ้ 

2. มรีะบบกำรเขำ้รหสัขอ้มลูเพื่อใชย้นืยนัควำมถูกตอ้งของขอ้มลูทีจ่ดัเกบ็ตำมมำตรฐำน SHA-1  
3. สำมำรถเกบ็ Log File ในรปูแบบ Syslog ของอุปกรณ์ เช่น Router, Switch, Firewall, VPN, Serverได ้ 
4. สำมำรถบรหิำรจดักำรอุปกรณ์ผ่ำนมำตรฐำน HTTPS, Command Line Interface และ SSH ได ้ 
5. สำมำรถจดัเก็บ log file ได้ถูกต้อง ตรงตำมพระรำชบญัญัติว่ำด้วยกำรกระท ำผิดเกี่ยวกบัคอมพิวเตอร์ ฉบบัที่มีผลบงัคบัใช้ โดยได้รบัรอง

มำตรฐำนกำรจดัเกบ็และรกัษำควำมปลอดภยัของ log file ทีไ่ดม้ำตรฐำนของศูนยอ์เิลก็ทรอนิกสแ์ละคอมพวิเตอรแ์หง่ชำต ิ(มศอ. 4003.1-2552) 
6. สำมำรถท ำกำรส ำรองขอ้มลู (Data Backup) ไปยงัอุปกรณ์จดัเกบ็ขอ้มลูภำยนอก เช่น Tape หรอื DVD หรอื External Storage เป็นตน้ได ้

 



 
 

 

 

 

 

 

 

 

 

 

NetApprove NG100 NG200 NG300X 

Capacity and Performance   
*Custom depend on 
customer 

Current Counter (Session/Hour) 2,000,000 3,500,000 5,000,000 

Normal Log Rate (Event/Second) 7,000 20,000 75,000 

Feature    

1. Automatic Identification Device 
1.1 Know Device / Unknown device 
1.2 Approve device / Rogue Detection 
1.3 BYOD : Desktop / Mobile 
1.4 Inventory : Device / Software 

a a a 

2. Detect and Analyzer 
2.1 Attack Detection (Brute force, exploit) 
2.2 Malware/Virus Detection 
2.3 Botnet Detection 
2.4 Behavior Data Leak Detection                                                                                               
2.5 Bittorent Detection 
2.6 Anomaly Detection 
2.7 Tor/Proxy Detection 
2.8 HTTP / SSL Analyzer 
2.9 APT (Advanced Persistent Threat) Detection 

a a a 

3. Log Analysis : Security Information Event Management    
3.1 Threat intelligent correlation 
3.2 Risk score 
3.3 Risk Analyzer (High , Medium , Low) 
3.4 Executive summary (Hour, Daily, Week, Monthly) 
3.5 Compliance Thai Cyber law log correlation report (Hour, Daily,Week, 
Monthly) 

a a a 

4. Bandwidth Monitoring 
4.1 Country / City monitoring (In-out organization) 
4.2 Application Monitoring (Software bandwidth usage) 
4.3 Social Network Monitoring (Facebook , Line ,Youtube , Pantip) 
4.4 User Monitoring 

a a a 

5. Deep Search 
5.1 Network Forensic Evident data 
5.2 HR /Top Manager query sensitivity data 

a a a 

6. Vulnerability Management 
6.1 Passive Vulnerability scanner (CVE check,SSL Heartbleed , Shellsock 
check invalid cert MITM ,expired date SSL certification ) 
6.2 Active Vulnerability scanner (Malware , Sniffer , Broadcast) 
6.3 IPv6 checklist 

a a a 

7. Log Archive 
7.1 Raw full data 
7.2 Support AD (Active Directory) 
7.3 Router / Firewall / VPN , Mail Server (Support Exchange ,Lotus note) , 
DHCP , DNS , SNMP , Radius Wi-Fi Controller 

a a a 



 
 

 

 

***สำมำรถรองรบักำรปรบัแตง่อปุกรณ์ได ้

 

 

 

 

NetApprove NG100 NG200 NG300X 

Feature    

8. Log Auditor 
8.1 Active Directory Login active / Login fail, SSH Login active / Login fail, 
Active Directory - user security check 

a a a 

9. Protection  
9.1 Passive internet blocking  
9.2 Blacklist blocking 

a a a 

10. Malware Analytic  
10.1 Files Integrity monitoring  
10.2 Analytic file with virustotal 

a a a 

11. Alert System : Email Alert (High Risk) a a a 

Hardware Specification    

Form Factor 1U 2U 2U 

Total Interfaces*** 
8x1GbE 

(10/100/1,000) 
2x1GbE 

(10/100/1,000) 
2x1GbE 

(10/100/1,000) 

CPU*** 
Quad Core 
Processor 

Six Core 
Processor 

Six Core 
Processor (2CPU) 

Memory*** 16G 32G 64G 

Storage Capacity*** 1TB 2TB 4TB 

Removable Hard Drives No Yes Yes 

RAID Levels Supported*** None RAID 5/10 RAID 5/10 

Default RAID Level None 5 10 

Redundant Hot Swap Power Supply No YES YES 

Compliance    

Safety Certifications CE, FCC, UL CE, FCC, UL CE, FCC, UL 
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āØäéòßØ° : +66 2 982 5454 āØäëóä: +66 2 982 4004 îöÿâæ°: info@gbtech.co.th 


